


[bookmark: OLE_LINK2]ATTO DI NOMINA A RESPONSABILE DEL TRATTAMENTO 
Ai sensi dell'art. 28 del Regolamento UE 2016/679 
 
TRA 
AIMAG SpA (di seguito “Aimag” o “Titolare del trattamento”), con sede legale Via Maestri del Lavoro 38, 41037 Mirandola (MO), Codice Fiscale e P. IVA n. 00664670361, in persona del Titolare del Trattamento Dati Personali e Direttore Generale, Dott. Gianluca 
 
E

[…] (di seguito "Responsabile" o “Responsabile del trattamento”), con sede legale […], Codice Fiscale e P. IVA n. […], in persona del legale 

(di seguito, congiuntamente, le “Parti”)

PREMESSO CHE 
 
a. Le Parti hanno sottoscritto un contratto di appalto avente ad oggetto il servizio di contatto telefonico (call center) con i clienti dei servizi erogati dal Gruppo Aimag (Aimag e Sinergas), ivi comprese le attività da svolgere in modalità “offline” e back office a completamento delle operazioni generate e la gestione delle richiamate. (di seguito, “Contratto”); 
b. In virtù del Contratto, il Responsabile esegue operazioni di trattamento in relazione alle seguenti attività svolte:  
· […]
· […]

c. Le suddette operazioni di trattamento riguardano categorie di dati personali di titolarità di Aimag di seguito riportate a carattere esemplificativo e non esaustivo: 
· Dati identificativi (es. dati anagrafici, documenti di identità)
· Dati di contatto
· […]
d. Tali dati personali si riferiscono alle categorie di interessati di seguito riportati a carattere esemplificativo e non esaustivo: 
· […]
· […]


Tutto quanto sopra premesso, le Parti convengono quanto segue: 


1. Definizioni. 
[bookmark: _Hlk133419084]Nel presente atto, per "Disciplina in materia di protezione dei dati personali" s'intendono: (i) il Regolamento generale dell'UE 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché della libera circolazione di tali dati (“Regolamento”); e (ii) ogni ulteriore legge, atto avente forza di legge e/o regolamento in materia di protezione dei dati personali applicabile. 
I termini di seguito elencati avranno il significato agli stessi attribuito nel presente atto e nella Disciplina in materia di protezione dei dati personali: 
· “Dato personale”: qualsiasi informazione riguardante una persona fisica identificata o identificabile; 
· “Persona interessata”: una persona fisica identificata o identificabile; 
· “Titolare del trattamento": la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi di tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il Titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell’Unione o degli Stati membri; 
· “Responsabile del trattamento”: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del Titolare del trattamento; 
· “Trattamento”: qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione;
· “Istruzioni”: qualsiasi istruzione fornita dal Titolare del trattamento al Responsabile in relazione alle operazioni di trattamento dei dati, alla sicurezza o alla gestione delle richieste delle persone interessate che il Responsabile svolge ai sensi del presente atto. 
 
2. Premesse. 
Le premesse costituiscono parte integrante ed essenziale del presente atto. 

3. Oggetto. 
Con la sottoscrizione del presente atto, Aimag nomina la società _____________, che accetta, quale Responsabile del trattamento, ai sensi dell’articolo 28 del Regolamento (UE) 2016/679, in relazione alle operazioni di trattamento poste in essere esclusivamente per l'esecuzione delle attività oggetto del Contratto stipulato tra le Parti. 
Il trattamento di dati personali da parte del Responsabile sarà effettuato esclusivamente per le finalità connesse all’esecuzione della presente nomina e nel rispetto delle istruzioni documentate fornite da Aimag, nonché della normativa applicabile in materia di protezione dei dati personali.
In esecuzione dell’incarico di cui al Contratto il Responsabile del trattamento dovrà svolgere le seguenti attività:
· […]
· […]
Il Responsabile si impegna ad eseguire le istruzioni impartite da Aimag con la massima diligenza e professionalità e al meglio delle proprie capacità, nel rispetto delle disposizioni di legge/normative applicabili e di Contratto.
Eventuali attività ulteriori, accessorie o complementari che comportino il trattamento di dati personali per conto di Aimag dovranno essere previamente autorizzate da quest’ultima e discipliniate per iscritto. 

In tali casi, il trattamento dei dati personali dovrà avvenire nel rispetto della normativa in materia di protezione dei dati personali, delle istruzioni impartite da Aimag e, ove necessario, in seguito all’aggiornamento della presente nomina. 

4. Obblighi del Responsabile del trattamento. 
Ai fini di un corretto trattamento dei dati personali, il Responsabile si impegna a garantire un elevato standard di diligenza e correttezza nell’esecuzione delle attività di trattamento. In particolare: 
a. tratta i dati personali, anche in modalità elettronica, esclusivamente: 

i. nella misura necessaria alla corretta prestazione dei servizi oggetto del Contratto;
ii. unicamente nel rispetto delle istruzioni specifiche impartite e documentate da Aimag, e solo nella misura necessaria per adempiere ai propri obblighi ai sensi del Contratto;
iii. secondo quanto previsto dalle autorità competenti e/o dalla Disciplina in materia di protezione dei dati personali applicabile; 

Qualora il Responsabile ritenga che un’istruzione violi la normativa applicabile in materia di protezione dei dati personali, ne dà immediata comunicazione a Aimag.

b. tratta i dati personali nel contesto delle attività previste dal Contratto, nel rispetto delle istruzioni documentate da Aimag;
c. tratta i dati personali per finalità connesse alla gestione del rapporto contrattuale e dei diritti degli interessati (quali, a titolo esemplificativo, gestione di richieste, reclami, recesso e controversie), nel rispetto delle istruzioni documentate di Aimag;
d. adotta le opportune misure tecniche e organizzative così come indicate nell’Allegato 1 per garantire un livello di sicurezza commisurato al rischio associato al trattamento in qualità di Responsabile del trattamento dei dati personali ai sensi dell’art. 32 del Regolamento, [ivi incluse le eventuali [ulteriori] misure di sicurezza previste dal Contratto]; 
e. mantiene strettamente riservati e confidenziali – sia nel corso dell’esecuzione del rapporto, che successivamente alla sua cessazione – tutte le informazioni, i dati personali e la documentazione di cui sia venuto a conoscenza nell’ambito delle attività svolte per conto di Aimag, impegnandosi a non divulgarli, comunicarli o utilizzarli per finalità diverse da quelle strettamente connesse all’esecuzione del Contratto e delle istruzioni dettate da Aimag.
f. è responsabile della corretta gestione e custodia degli strumenti informatici e delle credenziali di accesso eventualmente messi a disposizione da Aimag, impegnandosi a garantirne la segretezza e a prevenire accessi non autorizzati, rispondendo di eventuali accessi indebiti derivanti da comportamenti imputabili allo stesso o a soggetti da esso autorizzati;
g. fa in modo che: (i) ogni soggetto autorizzato dal Responsabile al trattamento dei dati personali, compresi a titolo esemplificativo gli associati ed i dipendenti; e (ii) eventuali Sub-Fornitori siano vincolati da obblighi di riservatezza e adeguatamente istruiti, impegnandosi ad adottare tutte le misure necessarie a garantire la sicurezza e la protezione dei dati trattati, e che rispettino gli obblighi previsti dalla presente nomina e dalla normativa applicabile; 
h. Entro 24 ore dal momento in cui ne viene a conoscenza, dà tempestiva comunicazione a Aimag di una eventuale violazione dei dati personali del cui trattamento il Responsabile è responsabile e presta ad essa l'opportuna collaborazione. Tale comunicazione deve: 
1. descrivere la natura della violazione dei dati personali ivi inclusi, ove possibile, le categorie e il numero di persone interessate in questione nonché le categorie e il numero, anche approssimativo, di registrazioni dei dati personali in questione; 
2. comunicare i dati di contatto del Responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere più informazioni;  
3. descrivere le probabili conseguenze della violazione dei dati personali;  
4. descrivere le misure adottate o di cui si propone l’adozione per porre rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi; 
i. fornisce a Aimag l'opportuna collaborazione e assistenza relativamente a eventuali richieste, da parte di una persona interessata, relative all’esercizio dei diritti concernenti i dati personali del cui trattamento il Responsabile è responsabile, ovvero in relazione ad eventuali richieste di informazioni, pronunce ovvero segnalazioni da parte di un'autorità competente rivolte a Aimag; il Responsabile comunica altresì per iscritto entro 48 ore ad Aimag la circostanza in cui abbia a propria volta ricevuto richieste di informazioni da parte di un’autorità competente, ovvero di una Persona interessata, salvo nella misura in cui tale comunicazione risulti vietata in base alla normativa applicabile; il Responsabile è fatto divieto di adempiere o rispondere a qualsiasi richiesta senza aver prima consultato Aimag e aver ottenuto le opportune istruzioni in merito; 
j. assiste Aimag nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36 del Regolamento, tenendo conto della natura del trattamento e delle informazioni a disposizione del Responsabile; 
k. sono rimborsate da Aimag le spese sostenute in buona fede dal Responsabile per assistere Aimag stessa nell'adempimento degli obblighi che su di essa gravano ai sensi della Disciplina in materia di protezione dei dati personali applicabile; 
l. fermo restando quanto previsto al punto n) della presente clausola e previa richiesta ragionevole di Aimag, cancella ovvero restituisce a Aimag i dati personali del cui trattamento è responsabile allo scioglimento ovvero alla scadenza del rapporto contrattuale con quest’ultima, salvo che la conservazione dei dati personali risulti necessaria per l’assolvimento di obblighi di legge gravanti in capo al Responsabile; 
m. secondo quanto previsto dalla Disciplina in materia di protezione dei dati personali applicabile, conserva un registro delle attività di trattamento che svolge in qualità di Responsabile del trattamento. 
n. Aimag riconosce inoltre che il Responsabile, oltre a trattare dati personali in qualità di Responsabile del trattamento ai sensi del presente atto, può altresì trattare dati personali in qualità di Titolare del trattamento con riferimento a: (i) obblighi imposti da leggi, regolamenti e/o atti aventi forza di legge applicabili; (ii) richieste di informazioni e/o comunicazioni da parte delle autorità competenti; e (iii) finalità di natura amministrativa, di contabilità e di analisi dei rischi.
 
5. Attività di audit. 
Il Responsabile altresì permette a Aimag di svolgere, esclusivamente a proprie spese, una attività di audit nei suoi stessi riguardi, al fine di valutare la conformità del trattamento dei dati posto in essere dal Responsabile stesso a quanto previsto dal presente atto ed alle istruzioni impartite dal Titolare del trattamento, purché siano soddisfatte le seguenti condizioni e fatto salvo quanto eventualmente previsto dalle autorità competenti: 
a) Aimag comunica per iscritto con almeno 30 giorni di preavviso l’intenzione di porre in essere un’attività di audit ai sensi della presente clausola e ne concorda con il Responsabile in buona fede l’oggetto e i parametri di riferimento; 
b) qualora: (i) l’oggetto dell’attività di audit di cui al punto precedente coincida con l’oggetto di una attività di audit a cui il Responsabile è stato sottoposto da parte di un terzo indipendente nei dodici mesi precedenti alla richiesta di Aimag di cui alla presente clausola; e (ii) i presidi posti a tutela dei dati personali da parte del Responsabile non abbiano subito variazioni sostanziali nel corso di tale periodo, il Responsabile può condividere con Aimag, anche solo in parte, la relazione emessa a conclusione di tale attività di audit svolta dal terzo indipendente, nella misura rilevante e pertinente, restando inteso che in tal modo la richiesta di Aimag di cui alla presente clausola deve ritenersi soddisfatta; 
c) in ogni caso, una eventuale attività di audit è svolta da Aimag durante il normale orario di operatività del Responsabile, nel rispetto delle relative policy e con l’impegno ad interferire con le attività svolte dal Responsabile nella misura strettamente indispensabile a permetterne lo svolgimento; 
d) l‘attività di audit di cui alla presente clausola è in ogni caso svolta da Aimag nel rispetto degli obblighi di riservatezza che il Responsabile assume, in particolare nei confronti dei propri clienti, associati e dipendenti e non può in alcun caso riguardare le attività svolte dai suoi Sub-fornitori;  
e) l’attività di audit di cui alla presente clausola non può essere svolta più di una volta nel corso di un anno solare. 
 
6. Sub-Responsabili del trattamento. 
Il Responsabile non può comunicare i dati personali a terzi, salve le autorità competenti, né può avvalersi di eventuali Sub-Fornitori in qualità di Sub-Responsabili del trattamento di dati personali (di seguito, “Sub-Fornitori”). Resta inteso che la possibilità per il Responsabile di avvalersi di uno o più Sub-Fornitori è condizionata alla previa autorizzazione scritta da parte di Aimag.
Ai fini della precedente disposizione, in caso di autorizzazione da parte di Aimag, il Responsabile è tenuto a indicare per iscritto a Aimag nell’Allegato 2 i Sub-Fornitori nominati e a informarlo di eventuali modifiche riguardanti l’aggiunta o la sostituzione di Sub-Fornitori già indicati. 
Aimag si riserva il diritto di valutare periodicamente le nomine a Sub-Fornitori e di chiedere al Responsabile di revocarle in qualsiasi momento, ovvero di opporsi alle nuove nomine, qualora dovesse ritenere che il Sub-Fornitori non presti garanzie adeguate a operare in conformità alla Disciplina in materia di protezione dei dati personali. 
In ogni caso, il Responsabile si impegna a nominare Sub-Fornitore solo dopo un’attenta valutazione dell'esperienza, delle competenze tecniche, dell'affidabilità, delle capacità, della struttura organizzativa idonee per la finalità e la modalità del trattamento e per garantire la predisposizione di misure tecniche e organizzative tese a salvaguardare la riservatezza, la completezza e l’integrità dei dati personali trattati, o comunque quelle più adatte a garantire il rispetto delle disposizioni vigenti della normativa sui dati personali, al pari di quanto richiesto nel presente atto. 
Il Responsabile conserva, nei confronti di Aimag, l’intera responsabilità dell’adempimento degli obblighi dei Sub-Fornitori dallo stesso nominati, ivi inclusa quella relativa al trasferimento di dati personali al di fuori dello Spazio Economico Europeo.

7. Trasferimento dei dati personali.
Il Responsabile può trattare ovvero trasferire i dati personali in altri paesi, anche situati al di fuori dello Spazio Economico Europeo, ovvero ad ulteriori Sub-Fornitori, nel rispetto della Disciplina in materia di protezione dei dati personali. Resta inteso, altresì, che il Responsabile rimane responsabile, per proprio conto e per conto dei Sub-Fornitori del trattamento, di ogni verifica connessa alla sussistenza di garanzie adeguate in merito all’eventuale trasferimento di dati personali di titolarità di Aimag verso paesi situati al di fuori dello Spazio Economico Europeo.
In ogni caso, il Responsabile si impegna a comunicare a Aimag ogni trasferimento di dati personali fuori dello Spazio Economico Europeo, le categorie di destinatari e il paese terzo in cui hanno sede, nonché le condizioni di legittimità sulla base delle quali il trasferimento viene effettuato.

8. Responsabilità.
Ai sensi dell’art. 82 del Regolamento, nel caso in cui /Aimag e il Responsabile siano coinvolti nello stesso trattamento e siano entrambi responsabili dell’eventuale danno causato dal trattamento, questi risponderanno in solido per l’intero ammontare del danno, fermo restando il diritto di regresso di ciascuna parte nei confronti dell’altra per la quota di risarcimento a quest’ultima imputabile.

9. [bookmark: _Hlk157691055]Durata – Cessazione.  
L’efficacia del presente atto decorre dalla data di sottoscrizione dello stesso ad opera di entrambe le Parti sino alla cessazione, per qualsiasi causa intervenuta, del Contratto da esse stipulato. 
Aimag ha il diritto di risolvere la presente nomina, senza incorrere in alcuna penale ovvero di richiedere che il Responsabile ripristini la legittimità del trattamento, tramite comunicazione scritta, nel caso in cui il Responsabile ponga in essere trattamenti di dati personali in violazione delle istruzioni documentate di Aimag o della normativa applicabile in materia di protezione dei dati personali, ovvero utilizzi i dati personali per finalità diverse da quelle previste dal Contratto o dalla presente nomina. 
Costituisce causa di risoluzione anche lo svolgimento di attività fraudolente o comunque non conformi ai principi di correttezza e liceità del trattamento, ivi conclusa, la raccolta o generazione di dati o la conclusione di contratti non veritieri o non effettivamente riconducibili alla volontà dell’interessato, nonché il mancato rispetto degli obblighi di diligenza e correttezza nello svolgimento delle attività di trattamento, tale da comportare rischi o pregiudizi per i diritti e le libertà dei clienti o per Aimag. 
Resta inteso che Aimag potrà esercitare il diritto di risoluzione anche qualora le violazioni sopra indicate siano imputabili a Sub-Fornitori dei quali il Responsabile risponde a tutti gli effetti. 

10. Restituzioni – Impegni del Responsabile dopo la cessazione
All’atto di cessazione della presente nomina, qualunque ne sia la causa, il Responsabile è tenuto a cessare qualsiasi trattamento di dati personali effettuato per conto di Aimag e a restituire a quest’ultimo, ovvero a cancellare, secondo le istruzioni ricevute, tutti i dati personali e le eventuali copie esistenti, inclusi quelli contenuti in documenti, archivi e sistemi informativi utilizzati nell'ambito dell’esecuzione del Contratto. 
Il Responsabile si impegna a restituire o distruggere ogni credenziale di accesso e a disabilitare ogni accesso ai sistemi informatici messi a disposizione da Aimag, fornendo su richiesta di quest’ultimo, evidenza dell’avvenuta cancellazione e/o distruzione dei dati e delle credenziali. 
A decorrere dalla cessazione della nomina, il Responsabile si astiene da qualsiasi ulteriore utilizzo dei dati personali trattati per conto di Aimag e da ogni attività che possa far intendere la prosecuzione del rapporto con Aimag. 
Il mancato rispetto degli obblighi della presente clausola costituisce grave inadempimento e legittima Aimag ad adottare ogni rimedio previsto dalla normativa applicabile.



11. Disposizioni conclusive.  
Con la sottoscrizione del presente atto, il Responsabile dichiara di accettare l'incarico per conto di Aimag, confermando la diretta e approfondita conoscenza degli obblighi che esso assume in relazione alla Disciplina in materia di protezione dei dati personali.
Resta inteso che la presente designazione non comporta alcun compenso per il Responsabile, essendosi già tenuto conto delle attività che il Responsabile deve svolgere in base al Contratto nella determinazione del corrispettivo previsto per l’esecuzione dei Servizi in questione.
 
Data e Luogo ___________________ 
 


_______________________________                                      _____________________________ 
 

___________________						______________________ 
(Titolare del Trattamento)					       (Responsabile del Trattamento) 
 
 













Allegato 1
Misure di sicurezza organizzative e tecniche
[da compilare a carico del Responsabile del trattamento]
	Misura tecnica e organizzativa
	Implementata

	Controllo degli accessi

	Accesso ai sistemi del Titolare tramite credenziali individuali e nominative
	☐

	Autenticazione a più fattori per i sistemi contenenti dati dei clienti
	☐

	Password conformi a requisiti di robustezza e soggette a rinnovo periodico
	☐

	Profili di accesso limitati ai soli dati necessari al ruolo (need-to-know)
	☐

	Revoca immediata delle credenziali alla cessazione del rapporto di agenzia
	☐

	Conservazione della documentazione cartacea in armadi o locali chiusi a chiave
	☐

	Sicurezza dei dispositivi e delle postazioni

	Dispositivi protetti da credenziali di accesso e blocco automatico dello schermo
	☐

	Cifratura dei dispositivi e dei supporti rimovibili utilizzati per il trattamento
	☐

	Software antivirus/anti-malware installato e costantemente aggiornato
	☐

	Sistemi operativi e applicativi mantenuti aggiornati con le patch di sicurezza
	☐

	Divieto di memorizzare dati dei clienti su dispositivi o account personali
	☐

	Trasmissione e conservazione dei dati

	Trasmissione dei dati al Titolare esclusivamente tramite canali sicuri e cifrati
	☐

	Divieto di invio dei dati tramite canali non autorizzati (e-mail personali, messaggistica)
	☐

	Conservazione dei dati limitata al tempo necessario e secondo le istruzioni del Titolare
	☐

	Cancellazione o restituzione sicura dei dati al termine del trattamento
	☐

	Tracciabilità delle operazioni di trattamento (log), ove tecnicamente disponibile
	☐

	Personale autorizzato e formazione

	Autorizzazione formale e istruzioni scritte alle persone che trattano i dati
	☐

	Impegno di riservatezza sottoscritto da dipendenti e collaboratori
	☐

	Formazione periodica del personale in materia di protezione dei dati personali
	☐

	Sensibilizzazione su tecniche di contatto commerciale conformi e gestione del consenso
	☐

	Gestione delle violazioni (data breach)

	Procedura di rilevazione e gestione degli incidenti di sicurezza
	☐

	Notifica al Titolare senza ingiustificato ritardo dalla conoscenza della violazione
	☐

	Registrazione interna degli eventi e delle violazioni di sicurezza
	☐

	Misure organizzative e accountability

	Designazione di un referente per la protezione dei dati / punto di contatto
	☐

	Tenuta del registro delle attività di trattamento svolte per conto del Titolare
	☐

	Collaborazione con il Titolare per il riscontro alle richieste degli interessati
	☐

	Supporto al Titolare nelle valutazioni d'impatto (DPIA), ove richiesto
	☐


























Allegato 2
Lista dei Sub-responsabili
[da compilare a carico del Responsabile del trattamento]




